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- Agenda

Termin 13.06.2024

Tagesordnung 1. Entwicklung des Verfahrens

2. Handlungspakete aus DORA
1. Identifizierung
2. Anpassung der SicherheitsmalRnahmen
3. Vorgehen und Umsetzung des Testprogramms
4. IKT-Notfallmanagement
5. Klassifizierung und Meldung IKT-bezogener Vorfalle und erheblicher
Cyberbedrohungen

3. Fragen
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- Entwicklung des Verfahrens

Informations-
Sicherheits-

management
(ISm)

Notfall-
management

(BCM) /;

3

IKT-Risikomanagement
(IRM)

Z

=  Praxisnahe Umsetzung der Anforderungen an den zum
Verfahren zugehorigen Themenfeldern
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- Entwicklung des Verfahrens

= Zentraler Verfahrenslieferant fir die Genossenschaftliche FinanzGruppe Volksbanken Raiffeisenbanken (GFG)
= Zukunftsweisende, verbundeinheitliche und aufsichtskonforme Losung

= Mit den Regionalverbanden, dem BVR und diversen Pilotbanken unterschiedlicher BankgroRen und Regionen
validiertes Verfahren

= Strukturierte Prozesse, automatisierte Bereitstellung vieler Musterinformationen
= Umsetzung der DORA-Anforderungen
= Bereitstellung der integrierten Software-Losung im Systemumfeld der Atruvia

= Effiziente und effektive Umsetzung der Themenfelder durch maximale Muster-Vorbefullung und
bankindividueller Zuordnung

Ed ZAMeG



- Entwicklung des Verfahrens

db ATruvia

1 ZAMeG

Prasentations-
Schicht

Wissens-
verarbeitungs-
Schicht

Informations-
Integrations-
Schicht

Daten-
schicht

Banken-Anwendung
Sicht: ISB, NFM, VO, Mitarbeiter

ZAM-Anwendung

Cockpit DL

DL-Sicht

Schema-Abbildung, Meta-Datenmanagement, Abgleichen, Extrahieren, Transformieren, Mining

Rohdaten- Muster-Daten

DL
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Steuerung Erstellung Impuls- Abfragen &
Vererbung Reports steuerung Analysen

Bank-Daten E

13.06.2024

Erstellung und
Betrieb Software
und Datenpool

Anforderungs-
management fur
Software (einschl.
fachl. Vorgaben)
Prifung und
Veredelung Daten
der Dienstleister
Maximale
Vorbefillung von
Vorschlagen fur
die Bank
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- Bereitstellung des Verfahrens T3 Volksbanken

== == Raiffeisenbanken

Analysen
bankindividueller

Werte Uber die
gesamte Gruppe

Datenpool mit . .
P Richtlinien und
allen Inhalten als

Vorlagen und den Proz.ess-
oo beschreibungen
bankindividuellen fiir Primarbank
Werten Soll-Soll-Abgleiche urrrimarbanken
Anleitung von
Malnahmen beim

Muster-
Vorbefillung (z.B.
IKT-Assets,
Bedrohungen,

Risiken, Anforderungs-
Malnahmen, management fir
Notfallszenarien die Software
usw.)

Dienstleister
Vorgaben flr

Prozessfihrung
und fachliche Logik
in der Software
(z.B. BASO)
einschliefilich
Verteillogik

6'6 ATCUVIA Anforderungsmanagement !@ ZAM eG
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Planungsstand Mai 2024

- Ubersicht Ausbaustufen 1 ZAM eG

Starterpaket Sommer 2024

db ATruviA

In der ersten Stufe stellt die ZAM eG ihren Kunden den Banken-SollmaBnahmenkatalog
(BaSo), die Geschaftsprozesse inkl. Vorschlage fiir die jeweilige Business Impact Analyse (BIA),
den Bedrohungskatalog, Informationsklassen, Schutzbedarfsklassifizierungen, grundsatzliche
Dokumente wie bspw. Leitfaden, Richtlinien sowie diverse Muster und Vorschlage zur
Verfiigung.

Das Starterpaket mit bereits vielen DORA-relevanten Feldern wird von der Atruvia AG
bereitgestellt. Die Versorgung mit Vorschlagswerten erfolgt durch die ZAM mittels einer
allgemeinen Datenbank, die von der Atruvia AG automatisiert importiert wird. Erste Banken
kdnnen bereits die neue Software-Suite nutzen.

DORA-Paket Herbst 2024

Die ZAM eG erfasst zentral die IKT-Assets der von ihr gesteuerten Dienstleister, flihrt mit
diesen Dienstleistern die Soll-/Ist-Abgleiche fiir die zugehorigen IKT-Assets durch. Des
Weiteren werden Risiken der Dienstleister als Risikovorschlage von der ZAM eG erfasst,
Musterberichtsbausteine erstellt und weitere Dokumente wie bspw. Benutzerleitfaden
bereitgestellt.

Alle Banken bekommen die neue Software-Suite tUber eine SaaS-Plattform der Atruvia AG,
in der das Verfahren abgebildet sein wird. Dabei sind alle DORA-Erweiterungen im
Verfahren enthalten. Die Atruvia AG bereitet die Anbindung an den Data Integration Hub
(DIH) vor.

%) Grundvoraussetzung / verpflichtend zur Nutzung des Verfahrens ist der vorherige Abschluss der erforderlichen Vertrage mit der ZAM eG und der Atruvia AG.
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Planungsstand Mai 2024

- Ubersicht Ausbaustufen 1 ZAM eG

Ausbaupaket Winter 2024 / 2025

AbschlieBend wird in der letzten Stufe das Onboarding aller Beteiligten zum
Verfahrenstool durchgefiihrt. Die von der ZAM eG gesteuerten Dienstleister
werden gem. Sollmallnahmen und Berichten gesteuert, deren Notfallibungen
gepruft und bewertet sowie Audits durchgefiihrt. Das Verfahren wird gemaR
bestehenden und zukiinftigen regulatorischen Vorgaben stetig weiterentwickelt.

db ATruviA

Alle Anforderungen an das Verfahren werden fristgerecht zum DORA-Start durch
Atruvia AG bereitgestellt.

Finales Paket 2025

Letzte technische Features fiir eine
effiziente und effektive Unterstiitzung
werden durch die Atruvia AG bereitgestellt.

%) Grundvoraussetzung / verpflichtend zur Nutzung des Verfahrens ist der vorherige Abschluss der erforderlichen Vertrage mit der ZAM eG und der Atruvia AG.
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- Leistungsangebot der ZAM eG

= Zukunftsweisende, verbundeinheitliche und aufsichtskonforme Losung

= Prozesse sowie Fachkonzepte zu den Verfahren ISM, IRM und BCM

= Muster und Templates fiir verfahrensrelevante Dokumente (z.B. Berichtswesen)

=  Vorbefillung gangiger IKT-Assets der Genossenschaftlichen FinanzGruppe (GFG)

= Verwendung einheitlicher Geschaftsprozesse aus der Prozesslandkarte der Genossenschaftsbanken (BVR) mit Verknipfung zu
Informationsklassen und gangigen IKT-Assets

= Abbildung und Uberwachung von Risiken der GFG aus z. B. Schwachstellen bzw. Abweichungen zum SollmaRnahmenkatalog

= Vorschlage fur verfahrensrelevante Workflows (z.B. Schutzbedarfsklassifizierung, Soll-Soll/Soll-Ist-Abgleich, IRM & BCM)

= Anforderungsmanagement

= |dentifizierung der Anforderungen aus regulatorischem Umfeld

= Erhebung der fachlichen Abhangigkeiten innerhalb der GFG

=  Analyse mit Spezifikation und Priorisierung der Anforderungen

= Validierung und Verifikation der Anforderungen

= Fachliche Vorgaben an den Softwareentwickler und an den Softwarebetreiber
= Kontrolle, Freigabe und Abnahme der einzelnen Weiterentwicklungen

= Sicherstellung der konsistenten und aktuellen Dokumentation
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- Leistungsangebot der ZAM eG

= Banken-SollmalBnahmenkatalog als zentrales Instrument zur Steuerung

=  Formulierung aller notwendigen SollmaRnahmen aus den IT-regulatorischen Anforderungen

= Automatisierte Erstellung von tbergreifenden Sicherheitsrichtlinien

* Integration eines bankindividuellen Soll-/Soll-Abgleichs der IT-regulatorischen Anforderungen mit der eigenen schriftlich fixierten Ordnung
= Definition der bankeigenen Anforderungen an einen sicheren Einsatz der IKT-Assets

= Verwendung als Grundlage und Bestandteil einer Vertragsanlage gegeniber Dienstleister zum Schutz der bankeigenen Informationen

= Strukturierte Ableitung von IKT-Risiken aus den Soll-/Soll- und Soll-/Ist-Abgleichen nicht umgesetzter MaRnahmen

= |KT-Risikomanagement als zentrales Instrument zur Bewertung und Uberwachung von:

* nicht umgesetzten MalRnahmen innerhalb der schriftlich fixierten Ordnung (Soll-/Soll-Abgleich)

= nicht umgesetzten MalRnahmen an den jeweiligen IKT-Assets (Soll-/Ist-Abgleich)

* nicht umgesetzten Mallnahmen im Rahmen von Dienstleistungsverhaltnissen

= Schwachstellen, Sicherheitsvorfallen und Cyberbedrohungen

= Feststellungen im Rahmen von Audit-, Test- und Priifungshandlungen beziiglich der Informationssicherheit

= Notfallmanagement

= Abbildung der Business Impact Analyse (BIA) fur alle Geschaftsprozesse auf Basis der Ebene 3 der Prozesslandkarte der
Genossenschaftsbanken

= Entwicklung und Abbildung von Notfallszenarien fiir vorklassifizierte zeitkritische Geschaftsprozesse und IKT-Assets

= |ntegration von Notfallplanen und Notfalliibungen fiir vorentwickelte Notfallszenarien

= Uberwachung von Dienstleistungsverhaltnissen bzgl. der vorentwickelten Notfallszenarien
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- Leistungsangebot der ZAM eG

Bereitstellung von Vorschlagen

Fur Informations-Assets

= Informationsklassen inklusive Schutzbedarfsklassifizierung fur die Schutzziele Vertraulichkeit, Integritat und Authentizitat sowie deren
Eigenschaften (steuerungsrelevant, rechnungslegungsrelevant und personenbezogen)

=  Geschaftsprozesse auf Basis der Ebene 3 der Prozesslandkarte fiir Genossenschaftsbanken des BVR mit bereits verkniipften
Informationsklassen und IKT-Assets der durch die ZAM eG gesteuerten Dienstleister

= Vererbung des Schutzbedarfs aus den verknlpften Informationsklassen sowie Vorbewertung fiir das Schutzziel Verfligbarkeit

Fur IKT-Assets

=  Anwendungen der von der ZAM eG gesteuerten Dienstleister inkl. Schutzbedarfe, Soll-/Ist-Abgleiche und IKT-Risiken
= |T-Systeme der von der ZAM eG gesteuerten Dienstleister inkl. Soll-/Ist-Abgleich

=  @Gangige Infrastrukturobjekte

= |KT-Dienstleistungen inkl. Schutzbedarfe, Soll-/Soll- und Soll-/Ist-Abgleich, IKT-Risiken sowie Notfalllibungen

Fiir die Uberpriifung der Informationssicherheit

= |nformationssicherheits-Audits und Kontrollen in Form von Kennzahlen
= Test- und Prifungsaktivitaten bei IKT-Assets (technische Audits)

Flr Notfallmanagement

=  Business Impact Analyse (BIA)
= Notfallszenarien
= Notfallplane

Flr Berichte
=  Templates zum Informationssicherheits-, IKT-Risiko- und Notfallmanagement
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- Vergleich - aktuell vs. zuklinftig

,Ready for DORA“ (U

= Unterstitze Erfassung und Klassifizierung des Informationsverbundes durch umfassende Musterdatenbank
= Systematische Erkennung von Bedrohungen und Schwachstellen sowie Ableitung der IKT-Risiken

= |dentifizierung und Priorisierung von Schwachstellen mit Hilfe vordefinierter Risiko- und Kontrollkataloge

= Erkennung von Abweichungen und Optimierungsmaoglichkeiten im Rahmen eines Management-Reviews

= Schnelle und nachvollziehbare Reaktion auf festgestellte Non-Konformitaten in der IT-Regulatorik

= Verwendung des integrierten Audit-Moduls, um vollumfangliche Compliance zu gewahrleisten

= Nutzung des integrierten Testmanagement-Moduls, um DORA-Compliance zu gewahrleisten

= \erwendung von vordefinierten Berichten sowie Risiko- und Kontrollkatalogen

= Zeiteinsparungen durch automatisierte ISMS-Prozesse und Vermeidung vieler manueller Tatigkeiten
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- Vorteile mit Einsatz des Verfahrens*

Vorteile Ersparnis

Regulatorische Sicherheit bei der Umsetzung

= Zentrale Bereitstellung von Mustern aller notwendigen Informations- und
IKT-Assets der Giberwachten Dienstleister der ZAM 15 % Reduktion in der 2nd line (ISB, IRM,..)

= Umfassende, in der GFG abgestimmte SollmaBnahmen in Form des Banken-
SollmaBBnahmenkatalogs (BaSo)

= Bereitstellung aller Muster von Soll- / Soll- und Soll- / Ist-Abgleiche inkl. der
vorbewerteten IKT-Risiken der Giberwachten Dienstleister

= Automatisierte Bereitstellung von libergreifenden Sicherheitsrichtlinien auf 20 % Reduktion in der 1st line (Fachbereichen, IT)
Basis des BaSo ’

= Vorschlage fur Risikobewertung automatisiert auf Basis bankeigener OpRisk-
Parameter

= Zentrale Abstimmung des Notfallmanagements mit (iberwachten

Dienstleistern

. .. . . . . 40 % Reduktion aus Mehraufwand durch DORA
= Umfangreiche Vorschldge fiir ISM- und BCM-Kontrollen, die teilweise

automatisiert im Verfahren stattfinden

= Reine Erfassungsaufwande, Abstimmungen mit vielen Dienstleistern und Ca. 2’0
zentrale Kontrollen werden durch die ZAM ausgefiihrt und entfallen im MAK

Institut Kosten-
ersparnis Jahrliche Ersparnis:

Jahrlicher Aufwand: im Jahr ca. 0,5 MAK in der 2nd line
Kosten fiir das Verfahren ca. 1,5 MAK in der 1st line
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- Agenda

Termin 13.06.2024

Tagesordnung 1. Entwicklung des Verfahrens

2. Handlungspakete aus DORA
1. Identifizierung
2. Anpassung der SicherheitsmalRnahmen
3. Vorgehen und Umsetzung des Testprogramms
4. IKT-Notfallmanagement
5. Klassifizierung und Meldung IKT-bezogener Vorfalle und erheblicher
Cyberbedrohungen

3. Fragen
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- Handlungspaket: Identifizierung

Referenzen DORA Referenzen RTS
Art. 8.1, 8.4-7 RTS on ICT risk mgmt tools, methods, processes and policies Art. 4, 5

Wesentliche Anpassungen unter DORA

Informationsverbund der Bank wird durch Anforderungen an die Identifizierung und Klassifizierung ersetzt bzw. erganzt
e Identifizierung und Klassifizierung von Informations- und IKT-Assets, Abhangigkeiten von IKT-Diensten
* erweiterte Anforderungen an IKT-Assetmanagement / Inventare
» Assets / IKT-Dienste, die kritische oder wichtige Funktionen unterstiitzen

Handlungsbedarf
Umsetzung der Einwertung von Funktion als "kritische oder wichtige Funktionen" oder sonstige Funktionen sowie
etwaiger notwendiger Anpassungen am Informationsverbund.

El ZAMeG



- Handlungspaket: Identifizierung

Unterstiitzung ZAM eG
Die ZAM eG wird kritische und wichtige Funktionen sowie kritische IKT-Assets im Verfahren darstellen. Alt-Systeme (EOL)
und Systeme mit externen Netzwerkzugang sind ebenfalls im Verfahren abbildbar.

Das Verfahren bietet u. a.

Vorschlage fiir Informationsklassen, Geschaftsprozesse (aus der Prozesslandkarte der Genossenschaftsbanken - Ebene 3)
und IKT-Assets sowie IKT-Dienstleistungen der von der ZAM eG gesteuerten Partner inkl. deren Abhangigkeiten mit
Schutzbedarfseinwertung an. Daraus ermittelte Gaps werden als Risiko im Verfahren automatisiert zur
Weiterverarbeitung aufbereitet.

Das Verfahren erzeugt Wiedervorlagen, um mindestens einmal jahrlich zu prifen, ob diese Klassifizierungen und jegliche
einschlagige Dokumentation angemessen und aktuell ist.
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- Handlungspaket: Identifizierung -, Kritische oder wichtige Funktion®

Verbunddefinition der , Kritische oder wichtige Funktion”

DORA Kap. 3.22

»Kritische oder wichtige Funktion“ eine
Funktion,

deren Ausfall

die finanzielle Leistungsfihigkeiteines
Finanzunternehmens

oder die Soliditat oder Fortfiihrung
seiner Geschiftstatigkeiten und
Dienstleistungen erheblich
beeintrachtigen wiirde

oder

deren unterbrochene, fehlerhafte oder
unterbliebene Leistung

die fortdauernde Einhaltung der
Zulassungsbedingungen und -
verpflichtungen eines
Finanzunternehmens

oder seiner sonstigen Verpflichtungen
nach dem anwendbaren
Finanzdienstleistungsrecht erheblich
beeintrachtigen wiirde;

Funktion = Bezeichnet Dienstleistung, Prozess oder Tatigkeit der Bank
Ankniipfungspunkt: welche Bankdienstleistungen/ Finanzservices erbringt die Bank,
welche Prozesse (einschl. Management-/ Steuerungsprozesse) sind dafiir notwendig?

Ergebnis der Schadensanalyse

Geschiaftskritischer
finanzieller Schaden

Aufgabenerfiillung ist kaum oder
gar nicht mehr zu tatigen

.

Wahrnehmungin der breiten
Offentlichkeit, Ansehen kann erheblich
und nachhaltig beschidigt werden

7

Gravierende Konsequenzen
bei Verstof3en in Bezug auf das
Finanzdienstleistungsrecht

Kriterien

‘ Wirtschaftliche Bedeutung
‘ Aufgabenerfillung

‘ Reputation

‘ Regulatorische Bedeutung

Ed ZAMeG



- Handlungspaket: Identifizierung -,Kritische oder wichtige Funktion®

1

niedrig

mittel

hoch

4

sehr hoch

Geschéaftspolitische Bedeutung

Personal / Ressourcen

exogen bedingte Notwendigkeit

Wirtschaftliche Bedeutung Aufgabenerfullung Regulatorische Bedeutung Reputation
Der Prozess hat eine geringe Bedeutung Der Prozess beinhaltet wenige Schnittstellen zu anderen Es existieren geringe regulatorische Anforderungen an den Der Prozess hat in seiner Ausfiihrung lediglich geringe
hinsichtlich der Erreichung Prozessen (= geringe Abhangigkeit), bendtigt wenige  Geschaftsprozess; der Geschaftsprozess unterstitzt unmittelbare Auswirkung auf die Reputation des
gesamtunternehmensbezogener, finanzieller Ressourcen und/oder ist fur die unternehmerische unmittelbar lediglich in geringem Umfang die Einhaltung Unternehmens.
Ziele. Aufgabenerfillung (= Geschéftszweck) von geringer regulatorischer Anforderungen.
unmittelbarer Bedeutung.
Der finanzielle Schaden ist bei einem Ausfall Die Aufgabenerfillung ist auch bei einem Ausfall nicht  Bei einer unterbrochenen, fehlerhaften oder Auch bei einem Ausfall ist eine Wahrnehmung in der

nicht relevant [bis TEUR xx (individueller Wert  beeintrachtigt.
der Bank, z.B. Bagatellgrenze)].

(=Geschaftszweck) von mittlerer unmittelbarer

hinsichtlich der Erreichung Prozessen (= mittlere Abhangigkeiten), benétigt
gesamtunternehmensbezogener, finanzieller moderate Ressourcen und/oder ist fur die
Ziele. unternehmerische Aufgabenerfiillung

Bedeutung.
Der finanzielle Schaden ist bei einem Ausfall Ein langerer Ausfall hat spiirbare Auswirkungen auf den
Uberschaubar [TEUR xx bis TEUR xx Geschaftsbetrieb. Es ist mit Arbeitsriickstédnden zu

(individuelle Werte der Bank, z.B. bedeutender rechnen.
Schaden gemal BTR 4 Tz. 3 MaRisk)].

Der Prozess hat eine hohe Bedeutung Der Prozess beinhaltet viele Schnittstellen zu anderen
hinsichtlich der Erreichung Prozessen (=hohe Abhangigkeiten) bendtigt viele
gesamtunternehmensbezogener finanzieller Ressourcen und/oder ist fiir die unternehmerische
Ziele. Aufgabenerfillung (= Geschaftszweck) von hoher,

unmittelbarer Bedeutung.

Der finanzielle Schaden ist bei einem Ausfall und Bei einem Ausfall ist der Geschéaftsbetrieb massiv
nachhaltig spirbar [TEUR xx bis TEUR xx eingeschrankt. Arbeitsriickstande sind nur mit erhhtem
(individuelle Werte der Bank, z.B. bedeutender Arbeitsaufwand zu kompensieren.

Schaden gemafl BTR 4 Tz. 3 MaRisk)].

Geschaftszweck) von sehr hoher unmittelbarer

Der Prozess hat eine sehr hohe Bedeutung Der Prozess beinhaltet sehr viele Schnittstellen zu
hinsichtlich der Erreichung anderen Prozessen (=sehr hohe Abhangigkeiten),
gesamtunternehmensbezogener, finanzieller bendtigt sehr viele Ressourcen und/oder ist fir die
Ziele. unternehmerische Aufgabenerfillung (=

Bedeutung.
Der finanzielle Schaden ist bei einem Ausfall Ein langerer Ausfall hat fundamentale und langfristige
erheblich bzw. geschéftskritisch [groBer TEUR  Auswirkungen auf den Geschéaftsbetrieb.
xx (individueller Wert der Bank, z.B. Arbeitsriickstande kdnnen nicht mehr aufgeholt werden.

existenzbedrohender Schaden)].

Definitionen

Wesentlichkeit Kritische oder wichtige Funktion (DORA)

fehlgeschlagenen Ausfiihrung kénnen VerstolRe gegen
regulatorische Anforderungen vorliegen, fuhren aber nicht
zu Konsequenzen.

Der Prozess hat eine bedeutsame Bedeutung  Der Prozess beinhaltet diverse Schnittstellen zu anderen Es existieren moderate vertragliche und/oder rechtliche
Anforderungen an den Geschéftsprozess; der
Geschaftsprozess unterstitzt unmittelbar lediglich in
moderatem Umfang die Einhaltung regulatorischer
Anforderungen.

Ein Nichterfullen regulatorische Anforderungen und
selbstauferlegter Verpflichtungen kann bei einer
unterbrochenen, fehlerhaften oder fehlgeschlagenen
Ausfiihrung vorliegen, fihrt aber nur zu geringen
Konsequenzen.

Es existieren hohe regulatorische Anforderungen an den
Geschaftsprozess; der Geschéftsprozess unterstitzt
unmittelbar in groBem Umfang die Einhaltung
regulatorischer Anforderungen.

Ein Nichterfiullen regulatorische Anforderungen und
selbstauferlegter Verpflichtungen bei einer unterbrochenen, Vertrauensbeeintrachtigung ist bei einem Ausfall intern
fehlerhaften oder fehlgeschlagenen Ausfuhrung fihrt zu
spurbaren Konsequenzen.

Es existieren sehr hohe regulatorische Anforderungen an
den Geschaftsprozess; der Geschaftsprozess unterstitzt
unmittelbar in immensem Umfang die Einhaltung
regulatorischer Anforderungen.

Ein Nichterflllen regulatorische Anforderungen und
selbstauferlegter Verpflichtungen durch eine unterbrochene, fundamentale, nachhaltige, in der breiten Offentlichkeit
fehlerhafte oder fehlgeschlagene Ausfiihrung fuhrt zu
gravierenden Konsequenzen.

Durchschnittswert kleiner 3,0 und
groRer/gleich 2,5

einmal Wert 4 in einer Kategorie oder der
Durchschnitt gréf3er/gleich als 3,0

Offentlichkeit nicht gegeben.

Der Prozess hat in seiner Ausfiihrung lediglich
moderate unmittelbare Auswirkungen auf die
Reputation des Unternehmens.

Bei einem Ausfall wird ausschlie3lich gegen interne
Vorgaben und Anweisungen verstof3en.

Der Prozess hat in seiner Ausfiihrung hohe
Auswirkungen auf die Reputation des Unternehmens.

Eine nachhaltige Ansehens- oder
und extern zu erwarten.

Der Prozess hat in seiner Ausfuhrung sehr hohe
Auswirkungen auf die Reputation des Unternehmens.

Bei einem Ausfall ist eine erhebliche bzw.

vorhandene Ansehens- oder
Vertrauensbeeintrachtigung, bis hin zu
existenzgefahrdender Art, zu erwarten.

C-Prozess

Durchschnittswert kleiner 2,5

El ZAMeG
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- Handlungspaket: Identifizierung -, Kritische oder wichtige Funktion®

Bsp. fiir die Bestimmung von kritischen/wichtigen IKT-Assets und Dienstleistungen

Bewertung der Zuordnung der Bestimmung

Prozesse

Bestimmung
der Kritikalitat

Dienstleistung/ der
IKT-Asset Abhangigkeit *

* Grad der Abhangigkeit
(nach JC 2023 85 - Final report on draft ITS on Register of Information de — RT.02.02.180)

1. Nicht signifikant

2. Geringe Abhangigkeit: Im Falle einer Unterbrechung der Dienste werden die unterstitzten
Funktionen nicht wesentlich beeintrachtigt (keine Unterbrechung, kein groR3erer Schaden) oder die
Unterbrechung kann schnell und mit minimalen Auswirkungen auf die unterstitzte(n) Funktion(en)
behoben werden.

3. Erhebliche Abhéangigkeit: Im Falle einer Unterbrechung der Dienste wiirden die unterstitzten
Funktionen erheblich beeintrachtigt, wenn die Unterbrechung langer als ein paar Minuten/ein paar
Stunden dauert, und die Unterbrechung kann zu Schaden fuhren, die aber noch tiberschaubar sind.

4. Vollstandige Abhangigkeit: Im Falle einer Unterbrechung der Dienste wirden die unterstitzten
Funktionen sofort und fur einen langen Zeitraum stark unterbrochen/beschadigt.
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- Handlungspaket: Anpassung der Sicherheitsmalinahmen

Referenzen DORA Referenzen RTS
Art.9.,12.1,12.2,12.4 RTS on ICT risk mgmt tools, methods, processes and policies: alle Artikel

Wesentliche Anpassungen unter DORA
Malnahmen zum Schutz von Assets, Pravention vor Bedrohungen. Viele Themen, die bisher nur in den Erlauterungen
der BAIT erwahnt wurden, werden im technischen Regulierungsstandard tUber die Anforderungen der BAIT hinaus
detailliert. U. a. in Bezug auf:

* Verschlisselung von Daten und kryptografische Steuerung

* Daten-, System- und Netzwerksicherheit (u. a. automatisierte Isolation)

e |KT-Betrieb

* |KT-Anderungsmanagement

* |dentitats- und Zugriffsmanagement, Protokollierung

* |KT-Projektmanagement, Anschaffung, Entwicklung von IKT-Systemen

* Schwachstellen- und Patch-Management (u. a. automatisierte Scans)

 Umgehende / umfassende Detektion von anomalen Aktivitdten/ Verhalten
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- Handlungspaket: Anpassung der Sicherheitsmalinahmen

Handlungsbedarf

Banken sollten auf Basis der DORA-Anforderungen die SollmalBnahmenkataloge und Konzepte bezlglich
SicherheitsmalRnahmen aktualisieren, mit den Dienstleistern vereinbaren und fur die bankindividuelle IT die Umsetzung
selbst sicherstellen.

Unterstiitzung ZAM eG

Die ZAM eG bericksichtigt die Anforderungen aus DORA im Banken-SollmaBnahmenkatalog des Verfahrens (BaSo).
Entsprechend dem IKT-Asset-Cluster und dem Schutzbedarf sind die Anforderungen in den Prozessen Soll-/Soll- und
Soll-/Ist-Abgleich mit eigenen IKT-Assets bzw. mit den IKT-Dienstleistern abzugleichen. Die regelmaRig geforderten
Rezertifizierungen der umgesetzten MaRnahmen finden ebenfalls im Verfahren statt.

El ZAMeG



- Handlungspaket: Anpassung der Sicherheitsmalinahmen

Banken-SollmafRnahmenkatalog (BaSo)

Ed ZAM eG
—~——
R

Banken-SollmaRnahmenkatalog =  Automatisierte Erstellung von
(BaSo) Sicherheitsrichtlinien zum BaSo

\\[/ = Vorschlage zu Soll-/Soll- und
/J\ /J\ /J\ » Soll-/Ist-Abgleichen fiir IKT-Assets

und IKT-Dienstleistungen

Regulatorik Standards Priafungsergebnisse = Vordefinierte Bedrohungen fiir
N % i mogliche GAPs und daraus
abgeleitete Risiken
MaRisk ISO 2700x Reihe Aufsicht
BAIT BSI 200-4 Revision
EBA Wirtschaftsprufer
DORA
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- Handlungspaket: Anpassung der Sicherheitsmalihahmen

Auszug aus dem Banken-SollmaRBnahmenkatalog (BaSo)

rumg und R auf Marm Lordnung ; reibung

\nung Anahmen- . ame d g =Anah s Plisk DORA

EASO- 150 Informationssicherheitsi| Informations sichetheitsrichtlinien - [SR.001 |Infarmationssicherheitsorganization | Informationssicherheitsleitinie- |For die Organisation ist ein KT -Risikemanagementrabmen zu definisren sowie MaRisk AT 4.3.1. DORA Ar. Tz 2,
00.4.5.1-1 ZT00Z: [ shtlinien Allgemeine \orgaben und und themenspezifsche zugehérige Strategien, eine Informationssicherheitsleitinie, themenspezifische MaRisk AT 4.53.2. OORA At 5Tz 5
2022 Infarmationssicherheitzmanagement | Sicherheitsrichtlinizn Sicherheitsrichtlinien und Verf sbren sowie KT-Protokalle und -Tools zu MaRisk AT 5Tz 1, OORA A BTz &
451 beschreiben, festzule gen und von der Geschiftsfuhrung genehmigen zulazsen. MaRisk ATSTz. 2, |DORA Ar. 3,
Die Infarmationszsicherheitzleitlinie selbst legt dabei sinen Anzatz zur Bewsligung  |MaRisk ATS5T=. 3, [DOR& Ar. 15
der Infarmationssicherheitsziele (insbezandere - Schutz der Vertraulichkeit, MaRisk AT 7.2Tz. 2
Integritst, Verfigbarkeit und Suthentizitst von Informationen) fest und ist bei
Anpazsungen immer ermeut durch die Geschiftsfikrung zu genehmigen. Dieim BAIT Tz 2.1,
Rabmen det Informationssicherheitspolitik festzulegends BAIT Tz 2.2,
Informationssicherheitsleitinie, themenspezifischen Sicherheitsrichtlinien (kurz: BAIT Tz 4.2

Sicherheitsrichtinien), Werfahren sowie IKT-Protokolle und -Tools sind innerhalb
des Anweisungswesens der Drganisation zu verdffentichen und anschliefend van
allen Mitarbeitern zur Kenntniz zu nehmen. Uber Anpassungen diesbeziiglich ist die
Geschiftsfihrung in Kenntniz zu setzen, w obei hnderungen beziiglich der
Informationssicherheitspolitik durch diese zu genehmigen sind.

‘Weiterhin ist innerhalb des IKT-Risikemanagementr abmens sine Strategie for die
digitale operationelle Resilienz zu erstellen sowie diese mindestens einmal jshrlich
sowie anlaszbezogen (z.6. Aufireten schwerviegender [KT-bezogene Vorfslle oder
aufsichtsrechtlichen Feststellungen, die sich aus einschlsgigen Tests der digitalen
operationellen Reszilienz ader Auditverf ahren ergeben) durch das
Informationssicherheitsmanagement (I5M) der Organization zu dberprisfen und bei
Bedarf entsprechend anzupassen. Den zustindigen Behdrden ist auf deren
Anfrage ein Bericht Gber die Uberprifung des IKT-Risikomanagementrahmens

EASO- 150 Informationssicherheitsi| Informations sicherheitsrichtiinien - [SR.001 |Infarmationssicherheitzorganization [ Allgemeines zur Im Rahmen der Infarmationssicherheitzorganization sind die falgenden MaRizk AT 4.3.1, DORA A 5Tzd [1-4 1-4 1-4 1-4 nein "
00.4A.5.1-2 ZT00Z: [ chtlinien Informationssicherheitzorganisatia und Infarmationssicherheitzarganiza| Rahmenbedingungen umzusetzen: MaRisk AT 4.5.2, OORA A 65Tzd
2022 n Informationssicherheitzmanagement  |tion MaFisk AT 5Tz 1, OORA Art. 8
A.5.1 - Daz Informationssicherheitzmanagement [ISM) muzs die Instanz innerhalb der MaRisk AT 5Tz 2,
Organisation sein, dass fir alle Belange der Informationssicherheit zustandig ist; MaRizk ATS5 Tz 3,
- Es= sind aus der Informationssicherheitsleitinie themenspezifische MaRizk AT 7.2Tz. 2

Sicherheitzrichtiinien abzuleiten, welche die jeweils relevanten Anforderungen
bezchreiben. Diese Sicherheitsrichtlinien zind allen relevanten Parteien mitzuteilen; [BAIT Tz 2.1,
= In der Informationszsicherheitzleitinie, den themenzspezifischen BAIT Tz 2.2,
Sicherheitstichtinien und den Verfahren sowie IKT-Protokaolle und -Tools sind die  |BAIT Tz, 4.2,
wesentlichen Zustindigkeiten [IKT-gestitzten Unterstitzungsfunkitonen, Raollen BAITT= 5.2

AP TESU O PR SO N TOU RN I S PR SO SN SR 1 T,
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- Handlungspaket: Anpassung der Sicherheitsmalihahmen

Vorgaben-Pyramide

BVR und Regionalverbande liefern:

= Informationssicherheits-, IRM und BCM-Strategien/ -leitlinien
= Leitfaden IT-Regulatorik

ZAM eG liefert:
= Sollmafinahmenkatalog
= Richtlinien zum SollimalRnahmenkatalog

= Leitfaden zum Sollmalinahmenkatalog

= Verfahrensrelevante Methodik und Dokumentation (Prozesse,
Fachkonzepte, etc.)

Regionalverbande bzw. Bank selbst liefert:

Arbeitsanweisungen und Konzepte = (Muster-)Arbeitsanweisungen auf Grundlage vorgegebener
Richtlinien

= Benutzerhilfen zur Konkretisierung von Arbeitsanweisungen

Seite 24 DORA zielgerichtet umsetzen 13.06.2024 Ed ZAMeG



- Handlungspaket: Anpassung der Sicherheitsmalihahmen

Vorgaben zum SollmaBRnahmenkatalog

Sicherheitsrichtlinien zum Banken-SollmaRnahmenkatalog

SR.001 Informationssicherheitsorganisation und Informationssicherheitsmanagement
Zielsetzung Sicherheitsrichtlinie

El ZAMeG

Ziel dieser Sicherheitsrichtlinie ist es, die Inhalte der Informationssicherheitsleit- und Richtlinien, notwendige Rollen und
Verantwortlichkeiten sowie zugeh&rige Abldufe fir das Informationssicherheitsmanagement zu beschreiben und zu
definieren. Bei dieser Sicherheitsrichtlinie handelt es sich um eine thematische Biindelung und Zuordnung von
Sollmanahmen im Kontext zum Thema der Sicherheitsrichtlinie selbst. In Ergénzung dieser Zuordnung sind die
relevanten Sollmalnahmen Gbersichtlich in zugehérige SollmalRnahmenkategorien zugeteilt.Der Inhalt und die Pflege
dieser Sicherheitsrichtlinie und zugehérige SollmaRnahmen liegen im Verantwortungsbereich des
Informationssicherheitsbeauftragten und sein Team. Die Verantwortung zur Umsetzung bzw. Implementierung der
hier beschriebenen SollmaRnahmen, z.B. in Form von Regelungen (Anweisungen oder Richtlinien) gegeniiber den
Mitarbeitern oder der Erstellung zugehdriger Konzepte liegt in den jeweils umsetzungsverantwortlichen
Organisationseinheiten innerhalb der Organisation.Ergéinzende Erlduterungen zu den Inhalten und Angaben dieser
Sicherheitsrichtlinie kénnen dem Glossar entnommen werden.

Referenzen

1SO 27002:2022 A.5.1 Informationssicherheitsrichtlinien

ISO 27002:2022 A.5.2 Informationssicherheitsrollen und —verantwortlichkeiten
ISO 27002:2022 A.5.3 Aufgabentrennung

ISO 27002:2022 A.5.4 Verantwortlichkeiten der Leitung

1SO 27002:2022 A.5.5 Kontakt mit Behdrden

ISO 27002:2022 A.5.6 Kontakt mit speziellen Interessensgruppen

I1SO 27002:2022 A.5.7 Bedrohungsintelligenz

Umsetzungsverantwortlicher

ISB / Geschéftsfiihrung

Seite 25

DORA zielgerichtet umsetzen

Informationssicherheitsleitlinie- und themenspezifsche Sicherheitsrichtlinien
BASO-00.A.5.11 Schutzbedarfsklassen: A1-4 C1-4 [1-4 N1

Informationssicherheitsrichtlinien - Allgemeine Vorgaben

Fur die Organisation ist ein IKT-Risikomanagementrahmen zu definieren sowie zugeharige Strategien, eine
Informationssicherheitsleitlinie, themenspezifische Sicherheitsrichtlinien und Verfahren sowie IKT-Protokolle und -Tools
Zu beschreiben, festzulegen und von der Geschafisfihrung genehmigen zu lassen. Die Informationssicherheitsleitlinie
selbst legt dabei einen Ansatz zur Bewaltigung der Informationssicherheitsziele (insbesondere - Schutz der
Vertraulichkeit, Integritat, Verfugbarkeit und Authentizitat von Informationen) fest und ist bei Anpassungen immer erneut
durch die Geschéftsfihrung zu genehmigen. Die im Rahmen der Informationssicherheitspolitik festzulegende
Informationssicherheitsleitlinie, themenspezifischen Sicherheitsrichtlinien (kurz: Sicherheitsrichtlinien), Verfahren sowie
IKT-Protokolle und -Tools sind innerhalb des Anweisungswesens der Organisation zu verdffentlichen und anschlieBend
von allen Mitarbeitern zur Kenntnis zu nehmen. Uber Anpassungen diesbeziglich ist die Geschaftsfihrung in Kenntnis
Zu setzen, wobei Anderungen bezglich der Informationssicherheitspolitik durch diese zu genehmigen sind.

Weiterhin ist innerhalb des | KT-Risikomanagementrahmens eine Strategie fir die digitale operationelle Resilienz zu
erstellen sowie diese mindestens einmal jahrlich sowie anlassbezogen (z.B. Auftreten schwerwiegender |KT-bezogene
Vorfélle oder aufsichtsrechtlichen Feststellungen, die sich aus einschlagigen Tests der digitalen operationellen Resilienz
oder Auditverfahren ergeben) durch das Informationssicherheitsmanagement (ISM) der Organisation zu Gberprifen und
bei Bedarf entsprechend anzupassen. Den zustandigen Behorden ist auf deren Anfrage ein Bericht tber die Uberprifung
des IKT-Risikomanagementrahmens vorzulegen.

13.06.2024
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- Handlungspaket: Anpassung der Sicherheitsmalinahmen

Banken-SollmaBnahmenkatalog als zentrales Instrument zur Steuerung

= Formulierung aller notwendigen SollmaRnahmen aus den IT-regulatorischen Anforderungen
= Automatisierte Erstellung von Gbergreifenden Sicherheitsrichtlinien
= |ntegration eines bankindividuellen Soll-/Soll-Abgleichs der IT-regulatorischen Anforderungen
mit der eigenen schriftlich fixierten Ordnung
= Definition der bankeigenen Anforderungen an einen sicheren Einsatz der IKT-Assets
= Verwendung als Grundlage und Bestandteil einer Vertragsanlage gegentber Dienstleister
zum Schutz der bankeigenen Informationen
= Strukturierte Ableitung von IKT-Risiken aus den Soll-/Soll- und Soll-/Ist-Abgleichen nicht umgesetzter

Mallnahmen

Ed ZAMeG



- Handlungspaket: Anpassung der Sicherheitsmallnahmen

Soll-Soll- & Soll-/Ist-Abgleich an Dienstleister

Solmalknahmen-Bezeichnung

Sollmaiknahme

Realizierungsgrad
Vertrag

Realizierungsgrad
operativ

Umsetzung

Abweichung / Bemerkung

BAS0-A.5.1-1

Infermationssicherheitzrichtlinien -
Allgemeine Worgaben

Fir die Organization ist ein IKT-Rizikomanagementrahmen zu definieren sowie zugehdrige Strategien, eine
Informationssicherheitzletlinie, themenspezifische Sicherheitsrichtlinien und Verfahren sowie IKT-Protokolle und -Teols zu
beschreiben, festzulegen und won der Geschiftsfiihrung genehmigen zu lassen. Die Informationssicherheitsleitinie selbst legt
dabei einen Ansatz zur Bewdligung der Informationszicherheitzziele (insbesondere - Schutz der Vertraulichkeit, Integritét,
Verfugbarkeit und Authentizitdt von Infermationen) fest und ist bei Anpassungen immer erneut durch die Geschaftefihrung zu

Fiur das Unternhemen sind ein IKT-
Rizikomanagementrahmen definiert
sowie zugehorige Strategien, eine
Informationssicherheitzleitlinie,
themenspezifische

genehmigen. Die im Rahmen der Informationssicherheitzpolitik festzulegende Informationssicherheitzleitlinie, themenspezifischen T B Sicherheitzrichtlinien beschrieben.
Sicherheitzrichtlinien (kurz: Sicherheitsrichtlinien), Verfahren sowie IKT-Protokolle und -Tools sind innerhalk des
Anweisungswesens der Organisation zu verdffentlichen und anschliefend von allen Mitarbeitern zur Kenntnis zu nehmen. Uber
Anpassungen diesbeziiglich ist die Geschéftsfihrung in Kenntnis zu setzen, wobei Anderungen beziglich der
Informationssicherheitspelitik durch diese zu genehmigen sind.
BAS0-A.5.1-2 |Informaticngsicherheitsrichtlinien - DORA fordert, dass die Organigation dber einen internen Governance- und Kentrelirahmen verfigen, der ein wirksames und Das Managment der IKT-Rigiken
Informationzsicherheitzorganization umgzichtiges Management von IKT-Rigiken gewdhrieiztet, um ein hohes Niveau an digitaler operationaler Resilienz zu erreichen. TR nicht erfiill befindet zich zur Zeit im Aufbau und
kann daher nicht vertraglich
Im Rahmen der Informationssicherheitsorganisation sind die folgenden Rahmenbedingungen umzusetzen: zugesichert werden.
BAS0-A.5.1-3 |Informaticnssicherheitsrichtlinien - Im Rahmen Informationssicherheitsorganisation ist ein Infermationssicherheitsmanagement-Prozess gemdl? den folgenden Kriterien Der Die WVorgaben und
Informationssicherheitzmanagement-  [umzusetzen: Informationssicherheitzmanagement- | Regelungen zur
Prozess erfilt nicht erfiilt Prozessist dokumentiert und und in | Informationssicherheit der
- E= =ind die Abliufe des Informationssicherhetzmanagements der Organization zu beschreiben; Richtlinien beschrieben. Organization unterliegen
- Der Prozess muss in Verantwortung des Informationssicherheitsbeauftragten (1SB) nach den Worgaben bzw. Konventionen keinem kontinuierlichen
BAS0-A5 2-1 |Informationssicherheitzrollen und DORA weist den Mitgliedern des Leitungsergans die letztendliche Werantwortung fiir das Management der IKT-Risiken und fir alle Der Yorstand trdgt gem. Risiko- und
—werantwortlichkeiten - zu treffenden Workehrungen im Zusammenhang mit dem IKT-Rizikomanagementrahmen als Aufgabe zu. T-Strategie die Verantwortung fir
Geschaftsfihrung _ _ das Management der IKT-Rigiken und
Im Rahmen der Informationszicherheitzerganisation sind durch die Geschiftefihrung der Organization die folgenden T B fir alle zu treffenden Vorkehrungen
Verantwortlichkeiten und Aufgaben bzw. Tatigkeiten wahrzunehmen und umzusetzen: im Zusammenhang mit dem KT-
Risikemanagementrahmen als
SME-IS- Informationssicherheitzrollen und Im Rahmen der Informationssicherheitzerganisation sind durch den Informationssicherheitzbeauftragten (1ISB) der Organisation die Der phy=ische Besitz von Assets
A.08.01.04-01 |—verantwortlichkeiten - felgenden Verantwortlichkeiten und Aufgaben bzw . Tatigkeiten wahrzunehmen und umzusetzen: durch Mitarbeiter ist fur die
Informationzsicherheitzbeauftragter Erbringung der
== - Der 13B muss wie folgt organisatorisch eingegliedert sein und die nachfolgende fachlich/persdnliche Eignung aufweisen: erfillt erfilt Servicedienstleistungen nicht

1) Das ISM5 der Organisation muss durch die Rolle des ISB keordiniert und umgesetzt werden. Dies umfasst die Wahrnehmung
aller Belange des Informationzsicherheitzmanagements (1SK) und des IKT-Risikomanagements innerhalt der Organisation und
gegendber externen Auftragnehmern bzw. Dienstleistern. Er muss sicherstellen, dass die in der Informationssicherheitsleitlinie

relevant. Alle Betriebskemponenten
befinden nicht im physischen Besitz
gines Mitarbeiters.
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- Handlungspaket: Vorgehen und Umsetzung des Testprogramms

Referenzen DORA Referenzen RTS
Art. 24-27 RTS on ICT risk mgmt tools, methods, processes and policies: Artikel 10 RTS TLPT

Wesentliche Anpassungen unter DORA
Nennung einer Reihe von Testarten uber die in den BAIT hinaus genannten z. B.
* Netzwerksicherheitsbewertungen
« Uberpriifungen der physischen Sicherheit
e Lickenanalysen, Fragebogen
e Scans von Softwareldsungen
* Open-Source-Analysen, Quellcodeprifungen, soweit durchfihrbar
e Szenariobasierte-, Kompatibilitats-, Leistungs-, End-to-End-Tests
* Penetrationstests
* Erweiterte Tests von IKT-Tools, -Systemen und -Prozessen - sogenannte Thread Lead Penetration Tests (TLPT)
far signifikante und cyberreif eingestufte Institute

El ZAMeG



- Handlungspaket: Vorgehen und Umsetzung des Testprogramms

Handlungsbedarf

Das Programm zur Durchfiihrung von Tests u. a. durch Einholung von Angeboten externer Dienstleister ist zu erweitern.

Das Test- und Uberpriifungsprogramm beinhaltet angemessene Tests, wie etwa

e Schwachstellenscans

* Open-Source-Analysen

* Netzwerksicherheitsbewertungen

* Gap-Analysen

« Uberprifungen der physischen Sicherheit
* Fragebogen und Scans von Softwareldsungen
* Quellcodeprifungen

e Szenariobasierte Tests

* Kompatibilitatstests

* Leistungstests

* End-to-End-Tests und

* Penetrationstests

Thread Lead Penetration Tests (TLPT)

Von der Finanzaufsicht konnen Banken aufgrund der
Auswirkungen ihrer Dienstleistungen auf den Finanzsektor, auf
die Finanzstabilitat sowie aufgrund ihres spezifischen IKT-
Risikoprofils und IKT-Reifegrads aufgefordert werden, erweiterte
bedrohungsorientierte Penetrationstests vorzunehmen —
sogenannte Thread Lead Penetration Tests (TLPT). Nach
derzeitiger Aussage der Aufsicht steht die durchschnittliche
Genossenschaftsbank nicht im Fokus fir solche Tests.
(Benennung der Institute durch die Aufsicht ab 2025).
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- Handlungspaket: Vorgehen und Umsetzung des Testprogramms

Unterstiitzung ZAM eG

Die ZAM eG stellt im Verfahren eine Dokumentationsmoglichkeit der Tests gem. den Anforderungen aus den Art. 24 — 27
zur Verfigung und Uberfuhrt evtl. auftretende Schachstellen daraus in das Risikomanagement.

Im Testmanagement kdnnen Testrahmenbedingungen und Erwartungen an die Tests vorher definiert werden.
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- Handlungspaket: IKT-Notfallmanagement

Referenzen DORA Referenzen RTS
Art.5.2,11, 12, 14 RTS on ICT risk mgmt tools, methods, processes and policies: Artikel 25-27

Wesentliche Anpassungen unter DORA
e Erstellung einer IKT-Geschaftsfortfihrungsleitlinie
* |KT-Reaktions- und Wiederherstellungsplane bertcksichtigen mindestens neun relevante Szenarien
e Tests sind auf der Basis von realistischen Szenarien durchzufiihren
e Etablierung einer Krisenmanagementfunktion

Handlungsbedarf

Eine (IKT-)Geschaftsfortfliihrungsleitlinie ist zu verabschieden und es sollten Reaktions- und Wiederherstellungsplane
aktualisiert, erweitert und operationalisiert und dabei zusatzliche Notfallszenarien berilicksichtigt werden.
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- Handlungspaket: IKT-Notfallmanagement

Szenarien schwerer Geschaftsunterbrechungen wurden erweitert (in MaRisk AT 7.3: vier Szenarien)
Es werden Szenarien entwickelt, die auf aktuellen Informationen tGber Bedrohungen und auf Lehren aus friheren
Ereignissen von Unternehmensstorungen beruhen. Die Szenarien umfassen alle folgenden Punkte:

teilweiser oder vollstandiger Ausfall von Raumlichkeiten, einschlief8lich Biro- und Geschaftsraumen und
Rechenzentren;

die Nichtverfligbarkeit einer kritischen Anzahl von Mitarbeitern oder Schlisselbediensteten;

Cyberangriffe und Umstellungen zwischen der primaren IKT-Infrastruktur und den redundanten Kapazitaten,
Backups und redundanten Einrichtungen;

Szenarien, in denen sich die Qualitat der Bereitstellung einer kritischen oder wichtigen Funktion auf ein
inakzeptables Niveau verschlechtert oder fehlschlagt, wobei die potenziellen Auswirkungen der Insolvenz oder
anderer Ausfalle eines relevanten IKT-Drittanbieters gebiihrend berticksichtigt werden;

erhebliches Versagen der IKT-Anlagen oder der Kommunikationsinfrastruktur;

Naturkatastrophen, Pandemien und physische Angriffe, einschlie8lich Eindringlinge und Terroranschlage;
Insiderangriff;

politische und soziale Instabilitat, gegebenenfalls auch in der Gerichtsbarkeit, aus der der IKT-Drittanbieter seine
Dienste erbringt, und den Ort, an dem die Daten gespeichert und verarbeitet werden;

weit verbreiteter Stromausfall.
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- Handlungspaket: IKT-Notfallmanagement

Entwicklung von IKT-Reaktions- und Wiederherstellungspldanen
IKT-Reaktions- und Wiederherstellungsplane werden unter Berticksichtigung der Ergebnisse der BIA entwickelt und
mussen:

* die Bedingungen angeben, die ihre Aktivierung veranlassen, und etwaige Ausnahmen;

* beschreiben, welche MaBnahmen ergriffen werden missen, um die Verfugbarkeit, Integritat, Kontinuitat und
Wiederherstellung mindestens der kritischen IKT-Systeme und -Dienste der Finanzunternehmen sicherzustellen;

* so konzipiert sein, dass sie die Wiederherstellungsziele der Geschafte von Finanzunternehmen erreichen;

* dokumentiert sein, klare Rollen und Verantwortlichkeiten festlegen und dem an der Ausfiihrung des Plans
beteiligten Personal zur Verfiigung gestellt werden und im Notfall leicht zuganglich sein und;

* sowohl kurzfristige als auch langfristige Handlungsoptionen, einschlieRlich Teilsysteme und Wiederherstellung,
vorsehen;

* Festlegung der Ziele des Plans und der Bedingungen fir die Feststellung der erfolgreichen Durchfiihrung des
Plans;

* anlassbezogen angepasst werden (Anlasse; Erkenntnisse aus IKT-bezogenen Vorfallen, Ergebnisse der
Uberpriifungen, neu identifizierten Risiken und Bedrohungen, bei geinderten Wiederherstellungszielen und -
priorititen, Feststellungen aus Priifungen oder aufsichtlichen Uberpriifungen)

El ZAMeG



- Handlungspaket: IKT-Notfallmanagement

Unterstiitzung ZAM eG

Die ZAM eG stellt mit ihrem Verfahren einen strukturierten Rahmen zur Erfassung der Notfallszenarien, des jeweiligen
Business Impacts auf alle erfassten Prozesse sowie den jeweils damit verknlpften IKT-Assets. Daraus abgeleitet konnen
die Risiken fur potenzielle Auswirkungen schwerwiegender Betriebsstorungen und Ausfalle anhand quantitativer und
qualitativer Kriterien fiir die Bank ermittelt sowie Notfallplane (in Form von Geschaftsfortfiihrungsplanen, IKT-Reaktions-
und Wiederherstellungsplanen) beschrieben werden. Die notwendigen Tests kdnnen mit Ergebnis strukturiert
nachgewiesen und mit den Sollvorgaben verglichen werden. Zudem werden Tatigkeiten vor und wahrend Storungen
dokumentiert.

Die Berichterstattung und Meldung der Risken an das Leitungsorgan sowie eine Exportfunktion fiir OpRisk werden
ebenfalls im Verfahren sichergestellt.

El ZAMeG



- Ha nd | ungspa kEtI Wenn der Geschaftsprozess [...] ausfallt, mit welchem Schadens-
potenzial ist im Zeithorizont [...] zu rechnen, hinsichtlich

IKT'NOtfa I I Mma nagement « Beeintrachtigung der Aufgabenerftllung, (->Aufgabenerflllung)
» Verstol3 gegen Gesetze, Vorschriften und Vertrage,(-> requl. Bedeutung)
* negative Innen- und AuRenwirkung (Imageschaden), (->Reputation)
« finanzielle Auswirkungen sowie (-> wirtsch. Bedeutung)

Schadenspotenzial

Zeitkritisch

4 - sehr hoch | Untragbarkeitsniveau '9 ° °
3 - hoch 3
2 - mittel 2
Nicht zeitkritisch
1 - gering
> Zeit
Maximal tolerierbare Ausfallzeit: 4 Stunden 8 Stunden 2 Tage 7 Tage 14 Tage
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- Handlungspaket: Klassifizierung und Meldung IKT-bezogener Vorfalle
und erheblicher Cyberbedrohungen

Referenzen DORA Referenzen RTS
Art. 11.10, 17-19 RTS on incident response, RTS / ITS on major incident reporting
GL on costs and losses

Wesentliche Anpassungen unter DORA
» Klassifizierung aller IKT-bezogenen Vorfalle nach vorgegebenen Klassifizierungskriterien
* Meldung schwerwiegender IKT-bezogener Vorfille an die BaFin (Ausweiterung der PSD2-Meldungen)
 Meldung der geschatzten aggregierten jahrlichen Kosten und Verluste, die durch schwerwiegende IKT-bezogene
Vorfalle verursacht wurden

Handlungsbedarf

Anleitungen hinsichtlich der Klassifizierung und Meldung IKT-bezogener Vorfalle und erheblichen Cyberbedrohungen
sind zu bertcksichtigen.

El ZAMeG



Handlungspaket: Klassifizierung und Meldung IKT-bezogener Vorfalle
und erheblicher Cyberbedrohungen

Entdeckung
eines Vorfalls

<@

Kriterium
LKritische Services
betroffen™

Kriterien fiir kritische Senvices nicht erfullt

Erfolgreicher boswilliger unbefugter Zugang zu

den Netzwerken und Informationssystemen

Vorfall nicht als
schwerwiegend
klassifiziert

Uberpriifung der
weiteren
Klassifizierungskriterien

<@

Kriterium
LKunden,
Gegenparteien und
Transaktionen”

<@

Kriterium
LEinfluss auf
die Reputation”

<@

Kriterium
~Geografische
Ausbreitung”®

<@

Kriterium
«Datenverluste”

<@

Kriterium
LDauer und
Serviceausfallzeit"

@

Kriterium
SMirtschaftliche
Auswirkungen®

Keins oder ein weiteres
Kriterium erfiillt

Vorfall nicht als
schwerwiegend
klassifiziert

2 oder mehr Kriterien
erfullt

4 ZAMeG



- Handlungspaket: Klassifizierung und Meldung IKT-bezogener Vorfalle
und erheblicher Cyberbedrohungen

Initiale
Meldung

Zwischen-
meldung

Abschluss-
meldung

4 Stunden nach Klassifizierung,
nicht spater als 24 Stunden
nach Entdeckung des Vorfalls

72 Stunden nach Klassifizierung
oder nach Herstellung der
normalen Aktivitaten.

spatestens 1 Monat nach
Klassifizierung (oder nach
finaler Losung, wenn dies
spater erfolgt)

Datum / Zeit der Entdeckung und Klassifizierung, zutreffende Klassifizierungskriterien

Beschreibung des Vorfalls

Information, wie der Vorfall entdeckt wurde und wenn bekannt, zur Ursache, ob er zu einer Folge von
Vorfallen gehort, zur Aktivierung von Notfallplanen etc.

Falls bekannt: weitere EU-Staaten, andere Finanzinstitute und Dienstleister, die potenziell betroffen sind
Angaben zur Aktivierung des Business-Continuity-Plans

Datum/Zeit zum Beginn des Vorfalls, zur Wiederherstellung normaler Aktivitaten

Detailinformation zu den Klassifizierungskriterien

Art des Vorfalls

Information zu betroffenen Funktionsbereichen, Geschaftsprozessen sowie Infrastrukturkomponenten
Kommunikation mit Kunden und finanziellen Gegenparteien

Information, ob an andere Behorden gemeldet wurde

Aktivitaten, die zur Erholung vom Vorfall durchgefiihrt wurden oder geplant sind

Falls bekannt: Information zu ausgenutzten Schwachstellen, Indicators of compromise

Datum/Zeit der Loésung/Beseitigung der Ursache, Info zur zugrundeliegenden Ursache

Bei Bedarf Reklassifizierung

MaRBnahmen/ Aktivitdten zur Losung des Vorfalls sowie praventive MaRnahmen, um dhnliche Vorfalle
zukilinftig zu vermeiden

Information, ob gesetzlichen Anforderungen oder vertragliche Vereinbarungen nicht erfillt werden
konnten

fir Abwicklungsbehoérden relevante Informationen

Direkte und indirekte Kosten/Verluste/finanzielle Riickflisse, die sich aus dem Vorfall ergeben

(13 Felder!) -> zusatzlich jahrliche Meldung von Kosten und Verlusten

Ed ZAMeG



- Handlungspaket: Klassifizierung und Meldung IKT-bezogener Vorfalle
und erheblicher Cyberbedrohungen

Unterstiitzung ZAM eG
Die ZAM eG stellt im Verfahren einen Prozess fur die Erfassung und Behandlung IKT-bezogener Vorfalle bereit. Dieser

sieht die Ermittlung, Kategorisierung, Klassifizierung, Nachverfolgung, Protokollierung und Prifungen IKT-bezogener
Vorfalle gem. Art. 13.2 und Art 17.3 DORA vor.

Zeitverlauf, Haufigkeit, Art, Ausmald und Entwicklung IKT-bezogener Vorfalle kdnnen analysiert werden.

Das Verfahren unterstitzt die Meldung aus Sicherheitsvorfallen und Cyberbedrohungen an Behérden und Kunden. Die
jeweilige Meldung hat jedoch individuell auBerhalb des Verfahrens durch die Bank zu erfolgen.

El ZAMeG



Haben Sie Fragen?
| Wir beantworten sie gerne.

Wir beantworten sie gerne.

Andreas Kotter

ZAM eG

mailto: Andreas.Koetter@ZAM-EG.de
Telefon: 069 5095-4400

4 ZAMeG
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