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DISCLAIMER '

“ Dieser Vortrag spiegelt ausschliel3lich die personliche Meinung
des Referenten und nicht notwendigerweise die der Deutschen
Bundesbank wieder.
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Angaben zur Person

" Henning Riediger
Diplom-Betriebswirt (FH)

= 2001 Deutsche Bundesbank,
Studium an der Hochschule Hachenburg

= 2004 Deutsche Bundesbank
2014 Prufungsleiter im Referat
Bankgeschaftliche Prafungen, Hannover

" Schwerpunkte
Gesamtbanksteuerung/Risiko-Controlling
Internes Kontrollsystem
Informationstechnologie
Outsourcing
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AGENDA '

“ Fokusthemen
= |KS
= Compliance
= DORA / Auslagerungen

" Fallstudien

" Teilnehmer-Themen
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IKS — im Fokus!

Beurteilung

Risikoanalyse Analyse
und Kapital- Liquiditits-

beurteilung risiken

Geschifts- Governance und
modellanalyse Risiko-
management

Gesamturteil SREP

AufsichtsmaBnahmen

Quantitative Quantitative Qualitative
KapitalmaBlinahmen Liquidititsmalinahmen weitere MaBBnahmen

Supervisory Examination Programme
(Sonderpriifungen der Bankenaufsicht)

“ Bewertung jeweils einer Skala von 1 bis 4
“ Risk Control versus Risk Level

EK-Zuschlagsberechnung erfolgt nach einem Matrix-Ansatz
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IKS — im Fokus!

Risikoinventur /
Risikoanalyse

Handlung aus
dem Ergebnis

Beurteilung der
Wirksamkeit

Beurteilung der
Angemessenheit

SOLL-
Definition

Aufsichtliche Prufgebiete

Kontrollzweck
Volistandigkeit versus Risiko
Funktionsfahigkeit

Handlungserfordernisse

Frequenz festlegen
Zustandigkeiten definieren
Berichtswege festlegen
Toleranzen definieren
Ergebnisse festhalten
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IKS — im Fokus!

Grundsatzlich
angemessen

Die Grundsatzlich
Geschaftsprozes wirksam
se und
Verfahrensweisen
sind ...
.

Angemessenheit = saubere Umsetzung in Art, Umfang und Vollstandigkeit sowie
der entsprechenden Dokumentation (sfO, policy usw.)
Wirksamkeit = Nachhaltige Einhaltung und maogliche Fehleranfalligkeit im Prozess

bzw. im gelebten Tagesprozess
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Compliance - im Fokus!

= Soll-Ist-Abgleich muss auch bei Tatigkeiten der Compliance-Funktion méglich sein (z. B. Vollstandig-
keit, Termintreue, inhaltliche Befassung usw.); Schwerpunkt hierbei auf der Pflege des Compliance-
Universums

= ,objektiv Uberprufbar® bedeutet: Nachvollziehbarkeit und Plausibilitat
" Minimalprinzip bei techn. Rechtevergabe (insbesondere Schreibrechte)
= Zuordnung der Daten von Compliance einer entsprechend hohen Schutzbedarfsklasse
= Mogliche Prufungshandlungen der Aufsicht
= Uberprifung der Stellenbeschreibung der Compliance-Funktion
= Einsichtnahme in die Wesentlichkeitsanalyse
= Ausnutzung von eingeraumten Rechten (z. B. Veto-Rechte, Kontroll- und Prifrechte)
= Auswertungsanalyse der letzten Risikoinventur
= Beurteilung der Initiativen der Compliance-Funktion, insbesondere Schwerpunktsetzung
= Plausibilisierung des Risikouniversums, Abdeckung der Rechtsbereiche
= Einbindung in Projektarbeiten

= Durchgefuhrte Stichprobenprifungen flr bestimmte Rechtsbereiche; Analyse von weiteren Kontroll-
und Uberwachungshandlungen anhand von aussagekréftigen Arbeitsunterlagen

= Scanning von Lucken in den Rechtsbereichen im Institut bzw. Themen ohne Zuordnung zu
Kontrolleinheit

= Auswertung der regularen Berichte und Ad-Hoc-Informationen
= Auswertung von Abstimmungen mit anderen Kontrollbereichen bzw. Austausch mit Interner Revision
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Compliance - im Fokus!

® Kontrollhandlungen durch die Compliance-Funktion

Compliance-Prufungen

Level A Level B Level C
Prifungen Prifungen Prifungen
- Plausibilitatsprifungen - - Umsetzungsprufungen - - Einhaltungsprifungen -
Erfolgen im Rahmen der Erfolgen im Rahmen der Erfolgen im Rahmen dezidierter
jeweiligen Normeneinwertung Normen- bzw. Compliance-Prufungen zur
bzw. deren Neueinwertung Themenumsetzung und dessen permanenten
durch Compliance Reporting fur Normen von Normeneinhaltung (z. B.
(z. B. Relevanz- und besonderer Bedeutung (z. B. Uberwachungsvermerk)
Wesentlichkeitsprufungen) Regulatorischer Zeitstrahl)

Prufungsumfang

Prufungsintensitat
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Compliance - im Fokus!

® Auslagerung der Compliance-Aktivitaten

= Voll-Auslagerung aufgrund der besonderen Funktion nach MaRisk nur bei kleinen Instituten
unter Umstanden moglich

= Auslagerung Compliance (auch von Teilen der besonderen Funktion) ist immer als wesentlich
einzustufen

= Immer einen Abgleich der intern vorgegebenen Aktivitaten mit den Leistungsschreinen
vornehmen

= Dient der Erkennung ob Teil- oder eine faktische Vollauslagerung vorliegt
= Setzt klare Vorgaben fur die Auslagerungsuberwachung im Bereich der Compliance-Funktion

= Einrichtung eines Compliance-Beauftragten (analog dem Revisionsbeauftragten), welcher die
Leistungserbringung und Sicherstellung der Compliance-Funktion des Instituts Uberwacht

= Bei Vorliegen einer Institutsgruppe ist eine Auslagerung nur fur nicht wesentliche Institute
moglich
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Im Zentrum der Betrachtung steht nicht der Prozess,
sondern die eingesetzten Technologien und Daten.

DORA

“ DORA soll die digitale operationale Resilienz des gesamten europaischen Finanzsektors in
diesen sechs wesentlichen Bereichen starken:
= |IKT-Risikomanagement (Kapitel Il, Artikel 5 bis 16)
= Behandlung, Klassifizierung und Berichterstattung IKT-bezogener Vorfalle (Kapitel I, Artikel 17 bis
23)
= Testen der digitalen operationellen Resilienz einschliel3lich Threat-led Penetration Testing (TLPT)
(Kapitel 1V, Artikel 24 bis 27)

= Management des IKT-Drittparteirisikos (Kapitel V, Abschnitt I, Artikel 28 bis 30)
= Uberwachungsrahmen fiir kritische IKT-Drittdienstleister (Kapitel V, Abschnitt II, Artikel 31 bis 44)
= Vereinbarungen Uber den Austausch von Informationen sowie Cyberkrisen- und Notfallibungen
(Kapitel VI, Artikel 44 und Artikel Kapitel VII, Artikel 49)
= Die drei Europaischen Aufsichtsbehorden
= die EU-Wertpapieraufsichtsbehdrde (European Securities and Markets Authority — ESMA),
= die EU-Bankenaufsichtsbehdrde (European Banking Authority — EBA) und

= die EU-Aufsichtsbehdrde fur das Versicherungswesen und die betriebliche Altersversorgung
(European Insurance and Occupational Pensions Authority — EIOPA)

erarbeiten gemeinsam dazu technische Regulierungsstandards, Implementierungsstandards und
Leitlinien, die die Anwendung von DORA in allen Sektoren weiter konkretisieren.

FINANZSEKTORUBERGREIFEND!
-
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DORA - Verantwortung des Managements '

= Management Body (bspw. Vorstand sowie Aufsichtsrate bei Banken) tragt die
Verantwortung fur das IKT-Risikomanagement.

" Member des Management Bodys mussen sich aktiv bzgl. IKT-Risiken auf dem
Laufenden halten und regelmaRige IKT-spezifische Weiterbildungen erhalten.

“ Die Funktion der ICT risk management control function ist durch den Management
Body einzurichten.

= Aufgaben ahnlich der bekannten Informationssicherheitsbeauftragten

= Strenge Trennung von Control Function und First Line (IT). Three-Lines-of-
Defense

= Weiterhin starke aufsichtsrechtliche Erwartung den ISB im eigenen Hause
vorzuhalten.

= Eine formelle Dokumentation des aktuellen Stands des IKT-Risikorahmenwerks
ist zu erstellen und vorzuhalten.

" FU mussen uber die sie betreffenden Schwachstellen bei ihren Dienstleistern
informiert werden und auch selbst ihnre Schwachstellen an Kunden und Partner
angemessen kommunizieren.
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DORA - Detaillierte (erhéhte?) '
Sicherheitsanforderungen

“ Daten sind in allen Zustanden zu verschlusseln (at rest, in transit & in use).
" Interner und externer Netzwerkverkehr ist zu verschlusseln.
“ Fur kryptographische Schllssel ist ein Lifecycle-Management einzurichten.

“ Anforderungen an automatisierte Schwachstellenscans und die Behebung von
Schwachstellen sind gestiegen.

= Automatisierte Schwachstellenscans mindestens wochentlich.
= Lieferkettenrisiko ruckt in den Fokus.

" Patches auszuspielen hat bei der Behebung von Schwachstellen die hochste
Prioritat.

= Sicherstellen, dass nur autorisierte Software und Speichermedien verwendet
werden.

“ Gewabhrleisten, dass die Sicherheit auch bei Home-Office und BYOD gegeben ist.

= Mitarbeiter welche Cloud-Anwendungen nutzen, mussen gesondert geschult
werden, die Credentials zum Cloud-Interface sind besonders sicher zu schutzen
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DORA - IKT-Drittdienstleistungen

= |KT-Drittdienstleister ist ein ,Unternehmen, das IKT-Dienstleistungen anbietet”
(Art. 3 Nr. 19 DORA).

= |IKT-Dienstleistungen:

= Gem. Art 3 Nr. 21 DORA handelt es sich dabei um ,digitale Dienste und Datendienste, die Uber
IKT-Systeme einem oder mehreren internen oder externen Nutzern dauerhaft bereitgestellt werden,
einschliellich Hardware als Dienstleistung und Hardwaredienstleistungen, wozu auch technische
Unterstutzung durch den Hardwareanbieter mittels Software- oder Firmware-Aktualisierungen
gehort, mit Ausnahme herkommlicher analoger Telefondienste”

= Auflistung von beispielhaften IKT-Dienstleistungen in Anhang Ill des Entwurfs der europaischen
Aufsichtsbehorden zum IST-Informationsregister (“Implementing technical standards with regard to
standard templates for the register of information”) kann indikativ herangezogen werden, um
Erwartungen in Bezug auf haufig anfallende Arten von IKT-Dienstleistungen abzuschatzen.
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DORA - Uberwachung der '
IKT-Drittdienstleistungen

“ Neues Element der EU-Finanzregulierung stellt keine direkte Aufsicht Uber kritische IKT-
Drittdienstleister dar (vgl. Erwagungsgrund 76 DORA).
“ Die Aufsicht Uberwacht kritische IKT-Drittdienstleister mit Blick auf den gesamten

Finanzmarkt.
= Der Uberwachungsumfang der Aufsicht beschrankt sich auf (vgl. Art. 33 Abs. 3 DORA):

Juni 2024
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DORA - Kritischer IKT-Drittdienstleister

= Kiritischer IKT-Drittdienstleister ist ein ,IKT-Drittdienstleister, der gemaf Art. 31 DORA als
kritisch eingestuft wurde® (Art. 3 Nr. 23 DORA).

= Anbieter von Cloud-ComputingDiensten stehen im Fokus des europaischen Gesetzgebers
bei der Entwicklung des Uberwachungsrahmenwerks (vgl. Erwagungsgrund 20 DORA).

-

Potentiell systemische Auswirkung von
umfassenden Betriebsstérungen auf
den gesamten Finanzmarkt (Anzahl

der Kunden)

Vielzahl systemrelevanter
Finanzunternehmen als Kunden des
|KT-Drittdienstleisters

2024

( Merkmale eines kritischen W
IKT-Drittdienstleister
L (vgl. Art. 31 Abs. 2 DORA und vgl. Delegierte
Verordnun

final vom 22.2.2024 J

Abhangigkeit der Finanzunternehmen
vom IKT-Drittdienstleister im Hinblick
auf ihre kritischen und wichtigen
Funktionen

o

Niedriger Grad der Substituierbarkeit

des IKT-Drittdienstleisters aufgrund

mangelnder echter (auch teilweisen)
Alternativen oder

Mitigationsschwierigkeiten

Juni 2024

Ausnahmen:

Finanzunternehmen, die IKT-Dienstleistungen flr
andere Finanzunternehmen bereitstellen.

IKT-Drittdienstleister, die einem Uberwachungs-
rahmen zur Unterstutzung des Europaischen
Systems der Zentralbanken unterliegen.
Gruppeninterne IKT-Dienstleister

(vgl. Art. 3 Nr. 20 DORA)

IKT-Drittdienstleister, die IKT-Dienstleistungen
ausschlielich national fur rein national tatige
Finanzunternehmen bereitstellen.
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DORA - Kritischer IKT-Drittdienstleister

= Uberwachungsrahmenwerk

Gemeinsames
Untersuchungsteam

Zustandige Federfithrende Uberwachungsbehérde +
Aufsichts- betroffene zustandige Behorden +
behorde NIS-Behérden (optional)
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DORA - Uberwachungszyklus

= Uberwachungszyklus

Uberwachungstitigkeiten - Empfehlungen

jéhrlich einen individuellen risikobasierten
Uberwachungsplan (inkl. Uberwachungszielen
und UberwachunsgmaBnahmen) fiir den
kritischen IKT-Drittdienstleister.

= Die europaischen Aufsichtsbehorden haben
gegeniber kritischen IKT-Drittdienstleistern die
folgenden Uberwachungsbefugnisse:

- Anforderung von Informationen und
Unterlagen

— Durchfiihrung von Prifungen

- Anforderung von Berichten zu MaBnahmen in
Folge der Empfehlungen

* Durchsetzung der Befugnisse:
— Verhangung von Zwangsgeldern mit
Verotfentlichung

— Taglich bis zu 1% des durchschnittlichen
weltweiten Tagesumsatzes des vergangenen
Geschéftsjahres, max. 180 Tage

( Die européischen Aufsichtsbehérden erstellen \

ﬂ Die européischen Aufsichtsbehérden kinnen \

Empfehlungen gegeniiber dem kritischen IKT-
Drittdienstleister abgeben, insb. im Hinblick auf
die Anwendung von IKT-Sicherheits- und
Qualitatsanforderungen oder -verfahren.

— Kritische IKT-Drittdienstleister missen binnen
60 Tagen nach Erhalt der Empfehlung
erklaren, ob sie den Empfehlungen Folge
leisten oder begriinden, warum sie dies nicht
tun.

— Nicht erfolgte oder unzureichende Erklarungen
werden grds. von den europaischen
Aufsichtsbeharden veréffentlicht.

Der kritische IKT-Drittdienstleister erstellt einen
Plan zur Mitigation der aufgezeigten Risiken
und legt auf Verlangen Fortschrittsberichte dazu
var.

Die eurcpéischen Aufsichtsbehtrden kdnnen nach
Abschluss der Uberwachungstatigkeiten Berichte
tber die (Abhilfe-)MaBnahmen im Hinblick auf die

ausgesprochenen Empfehlungen anfordem. }

Juni 2024

F

Die zustandigen Behdrden priifen risikobasiert
und nach dem Grundsatz der Proportionalitit,
wie die Finanzunternehmen die in den
Empfehlungen festgestellten Risiken beim
kntischen IKT-Drittdienstleister zu
berlcksichtigen planen.

Bei nicht oder nicht ausreichender
Beriicksichtigung der Risiken durch
Finanzunternehmen, teilt die nationale Behorde
ihre Einschdtzung dem Finanzunternehmen mit
und kann binnen 60 Tagen nach dieser
Mitteilung als letztes Mittel von
Finanzunternehmen verlangen,

— die Nutzung des kritischen IKT-
Drittdienstleisters ganz oder teilweise zu
unterbrechen, bis die Risiken beseitigt sind,
oder

— die Vertrage mit dem kntischen IKT-
Drittdienstleister ganz oder teilweise zu
kiindigen.
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DORA - Auslagerungsbeziehungen

" Ausgestaltung der Vertrage abhangig von betroffener Funktion — Fokus auf Unterscheidung zwischen
IKT-Dienstleistungen, die kritische oder wichtige Funktionen unterstitzen und solchen, die dies nicht tun

als Grundlage.
Erster Schritt ist somit eine entsprechende Bewertung der betroffenen Funktionen. Kritisch oder wichtig
sind Funktionen, wenn ihr Ausfall eine erhebliche Beeintrachtigung

= der finanziellen Leistungsfahigkeit,
= der Geschaftsfortfiihrung oder
= regulatorischer Art

darstellen wirde.
sonstiger Fremdbezug Auslagerung / Ausgliederung

L]
=
= ]
| =
a
3
L]
o
o
@
L=1]
=
a
=
[}
s

keine Unterstiitzung kritischer oder
wichtiger Funktionen

DORA

vertragliche Vereinbarungen liber die Nutzung von IKT-Dienstleistungen
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DORA — Vertragsanforderungen

= Status Quo

= haufig komplexe, unklare und untbersichtliche Vertrage, insbesondere bei grof’en IKT-
Drittdienstleistern oder bereits lang laufenden Vertragsbeziehungen

“ Anforderung DORA

Vollstandiger Vertrag in einem Dokument

Klare und vollstandige Beschreibung aller IKT-DL und
Funktionen sowie Beschreibung der Dienstleistungsgute

Aktualisierungen und Uberarbeitungen der
Beschreibungen der Dienstleistungsguite mussen
Vertragsbestandteil sein

Wesentliche Anderungen an den vertraglichen
Vereinbarungen mussen festgehalten und von allen
Parteien bestatigt sein

Es sind keine Ubergangsfristen fiir die Anpassung der bestehenden vertraglichen Vereinbarungen vorgesehen.
Die Anpassung der vertraglichen Vereinbarungen soll so schnell wie moglich vorgenommen werden.

Hierzu kann auf einen Imilementieruniszeitilan zur[]ckieiriffen werden.
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DORA - Priifrechte fiir Finanzunternehmen

Uneingeschrankte
Zusammenarbeit bei Vor-
Ort-Inspektionen und Audits
(Art. 30 Abs. 3 lit. e (iii)
DORA)

Recht zur fortlaufenden
Uberwachung der Leistung des
IKT-Drittdienstleisters

(Art. 30 Abs. 3 lit. e DORA)

&,

Prifrechte fir das
Finanzunternehmen und die
Aufsicht, inkl. dem Recht Kopien
anzufertigen

(Art. 30 Abs. 3 lit. e (i) DORA)

Prifungs- und Testrechte
(Art. 8 Abs. 2, Art. 8 Abs. 3
lit. g und h sowie Art. 3 Abs.
9 lit. c und d RTS-E TPPol)

= Zulassige Einschrankung der Prufrechte:

= bei Betroffenheit Rechte anderer Kunden, Vereinbarung ,alternativer Bestatigungsniveaus® (Art. 30
Abs. 3 lit. e (ii)) DORA)

= Mitteilungspflicht zur Prufungsplanung, d.h. Umfang und Haufigkeit (Art. 30 Abs. 3 lit. e (iv) DORA)

= Wahrnehmung der Prufungsrechte durch unabhangigen Dritten bei Kleinstunternehmen, keine
eigenen Prufungen (Art. 30 Abs. 3 DORA)
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Beispielfeststellungen (Institut A - 1)

[Strategie]

“ Die strategischen Vorgaben des Instituts zum Auslagerungsmanagement sind weder
ausreichend konkret noch Uberprifbar. Zudem sind die organisatorischen Vorgaben in Teilen
unzureichend.

= Aufgrund der unzureichenden Sollvorgaben sind die Anforderungen gemaf AT 4.2 Tz. 1
MaRisk sowie AT 5 Tz. 1i. V. m. AT 5 Tz. 3 f MaRisk nicht hinreichend erfUllt.

[Personalausstattung]

= Die Dokumentation der Uberwachungshandlungen des zentralen Auslagerungsmanagements
sowie seine quantitative Personalausstattung sind nicht angemessen.

“ Durch die fehlende angemessene Dokumentation und die unzureichende quantitative
Personalausstattung sind die Anforderungen gemalf AT 6 Tzn. 1 und 2 MaRisk sowie AT 7.1
Tz. 1 MaRisk nicht hinreichend erfullt.
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Beispielfeststellungen (Institut A - 2)

[Identifikation]
“ Im Bereich Definition und Identifikation von Auslagerungen offenbarten sich die folgenden
Schwachen:

= Die Vertragsdatenbank, welche die Grundlage fur die Erkennung von Auslagerungen ist,
wird nicht vollstandig gepflegt.

= Es liegt nicht fur jeden Dienstleister eine einzelfallbezogene Analyse zur
Auslagerungsrelevanz vor.

= Die vom Institut verwendete Definition zur Abgrenzung der Auslagerungen vom sonstigen
(IT ) Fremdbezug ist nicht sachgerecht.

= Infolgedessen wurden mehrere Dienstleister falschlicherweise nicht als Auslagerungen
erkannt.

“ Die Anforderungen an die Identifikation von Auslagerungen gemaf AT 9 Tz. 1 MaRisk sind
nicht erfallt.

= Ursachlich fur die Mangel sind eine von der aufsichtlichen Sicht abweichende
Auslagerungsdefinition sowie die angespannte Personalsituation im zentralen
Auslagerungsmanagement. Wegen der nicht erfolgten Einstufung von verschiedenen
Dienstleistern als Auslagerung wurden fur diese Dienstleister keine Risikoanalysen erstellt und
in der Folge auch keine gegebenenfalls notwendigen weiteren Mainahmen
(Mindestvertragsbestandteile, Exit-Plane angemessene Steuerung etc.) ergriffen.
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Beispielfeststellungen (Institut A - 3)

[Risikoanalyse]
“ Im Zusammenhang mit der Erstellung von Risikoanalysen und Risikobewertungen durch das
Institut offenbarten sich die folgenden Mangel:

= Die Anrechnung von risikominimierenden Mallnahmen bei der Ermittlung der
Wesentlichkeit einer Auslagerung ist nicht sachgerecht.

= Die Einstufung der Risiken in den durchgefuhrten Risikoanalysen war in einigen Fallen
weder plausibel noch sachgerecht.

= Nur fur 24 von 62 erkannten sonstigen IT-Fremdbezlge wurden Risikobewertungen
durchgefihrt.

“ Die Anforderungen an die Risikoanalysen gemaf AT 9 Tz. 2 MaRisk sowie an die
Risikobewertungen gemaf Art. 9.2 BAIT sind nicht erfullt.

= Ursachlich fur die offengelegten Mangel sind eine von der aufsichtlichen Meinung abweichende
Berechnungsgrundlage fur die Risikomessung bei der Erstellung der Risikoanalysen (sog.
Nettobetrachtung) sowie die angespannte Personalsituation im zentralen
Auslagerungsmanagement. Durch die Mangel in der Erstellung der Risikoanalysen wurden
mehrere wesentliche Dienstleister nicht als solche erkannt, wodurch die fir wesentliche
Auslagerungen notwendigen MalRnahmen (Mindestvertragsbestandteile, Exit-Plane,
angemessene Steuerung etc.) nicht sichergestellt sind.
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Beispielfeststellungen (Institut A - 5)

[Handlungsoptionen und Ausstiegsprozesse fur wesentliche Auslagerungen]

" Es gibt keine Vorgaben hinsichtlich der regelmaRigen oder anlassbezogenen Uberpriifung von
den Planen fur die erwartete oder unerwartete Beendigung von wesentlichen Auslagerungen.
FUr die wesentlichen Auslagerungen an Unternehmen der eigenen Gruppe wurden keine
formalisierten Plane erstellt. Bei den Planen fur einen Dienstleister gibt es Mangel hinsichtlich
der Detailtiefe sowie der Uberpriifung der Durchfiihrbarkeit der Ausstiegsprozesse.

“ Die Anforderungen an das Vorgehen fur den Ausstiegsprozess gemall AT 9 Tz. 6 MaRisk sind
nicht hinreichend erfulit.

[Weiterverlagerungen]

= Es ist nicht sichergestellt, dass dem Institut alle aufsichtlich relevanten Weiterverlagerungen
bekannt sind. Zudem ist die anschliel3ende Einstufung in Teilen nicht sachgerecht und
notwendige Risikoanalysen wurden in vier von neun Fallen noch nicht durchgeflhrt.

“ Die Anforderungen an den Umgang mit Weiterverlagerungen gemafy AT 9 Tzn. 8 und 11
MaRisk sind nicht hinreichend erfullt.
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Beispielfeststellungen (Institut A - 6)

[Steuerung und Uberwachung]

" Im Zusammenhang mit der Steuerung von wesentlichen Auslagerungen zeigten sich die
folgenden Mangel:
= Es existieren weder zentrale Vorgaben fur die Steuerung von wesentlichen Auslagerungen noch wird
die Einhaltung der entsprechenden SLAs Uberpruft.
= Die vierteljahrlichen Risikoberichte des Dienstleisters CBA beinhalten nicht die dem Dienstleister
bekannten Risiken.
= Die Dokumentation der Steuerung und Uberwachung des Dienstleisters CBA ist teilweise nicht
nachvollziehbar.
= Das Risiko aus der mangelnden Kooperationswilligkeit des Dienstleisters CBA wird nicht angemessen
gesteuert.
= Es gibt keine Kontrollen auf nicht autorisierte Anderungen der Parametrisierung beim Dienstleister
RATING-ABC.

= Die fachliche Steuerung des Dienstleisters RATING-ABC erfolgt komplett in xxx Sprache. Daher ist die
Angemessenheit der Mallnahmen sowohl durch das zentrale Auslagerungsmanagement des Instituts
als auch durch die Aufsicht nicht hinreichend Uberprufbar.

= Die vierteljahrlichen Risikoberichte des Dienstleisters RATING-ABC sind nicht geeignet, um sich ein
transparentes Bild von der Risikolage bei diesem Dienstleister zu verschaffen.

= Es gibt keine zentralen Vorgaben zu vierteljahrlich von den wesentlichen Dienstleistern zur Verfigung
zu stellenden Risikoinformationen und das Institut bekommt diese Informationen auch nicht von allen
wesentlichen Dienstleistern.
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Beispielfeststellungen (Institut A - 6)

[Steuerung und Uberwachung] ... Fortsetzung

= Aufgrund der unzureichenden Steuerung und Uberwachung der wesentlichen Dienstleister sind

die Anforderungen gemal AT 9 Tzn.9und 12i. V. m. AT 4.3.2 Tz. 2 MaRisk sowie AT 7.2 Tz. 3
MaRisk nicht erfullt.

= Ursachlich fur diesen Mangel ist eine zu geringe Sensibilitat fur die Risiken, welche sich aus der
rein dezentralen Steuerung von Auslagerungen ergeben. Eine einheitliche Sicht auf die
Steuerung der wesentlichen Dienstleister und eine vollstandige Transparenz Uber die
eingegangenen Risiken sind so nicht moglich. Die rein dezentrale Steuerung der wesentlichen
Dienstleister und die unvollstandige Transparenz eingegangener Risiken machen es fur das
Institut unmaoglich, diese Risiken angemessen zu steuern. Auch in Anbetracht des Umfangs der
fur das Institut wesentlichen Auslagerungsaktivitaten wird diese Feststellung als xxx eingestuft.
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Beispielfeststellungen (Institut B - 1)

[Compliance]

® Die institutsinternen schriftlich fixierten Regelungen und Prozesse im Zusammenhang mit der
|dentifizierung und Umsetzung wesentlicher rechtlicher Regelungen und Vorgaben sind nicht konkret
genug, sodass auch die implementierten Prozesse selbst im Zusammenhang mit der Umsetzung dieser
Regelungen und Vorgaben nicht hinreichend ausgestaltet wurden. Die Risiken, die sich aus der
Nichteinhaltung rechtlicher Regelungen und Vorgaben gemaly AT 4.4.2 Tz. 1 MaRisk ergeben konnen,
sind somit nicht vollumfanglich erfasst worden. Systematische Uberprifungen im Hinblick auf die
institutsinternen Verfahren/Kontrollen zur Einhaltung rechtlicher Regelungen und Kontrollen werden
von der Compliance-Funktion bisher nicht in hinreichendem Umfang durchgefthrt. Fur den Prozess der
Ad-hoc-Berichterstattung wurden bisher keine konkreten Anlass-Dimensionen definiert.

“ Die Compliance-Funktion hat gemal AT 4.4.2 Tz. 1 MaRisk auf die Implementierung wirksamer
Verfahren zur Einhaltung der fur das Institut wesentlichen rechtlichen Regelungen und Vorgaben und
entsprechender Kontrollen hinzuwirken, was die angemessene ldentifizierung wesentlicher rechtlicher
Regelungen und Vorgaben gemal AT 4.4.2 Tz. 2 MaRisk voraussetzt. Laut AT 4.4.2 Tz. 7 MaRisk ist
zudem die Geschaftsleitung auch anlassbezogen zu informieren.
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Beispielfeststellungen (Institut C - 1)

[Interne Revision]
= Das Institut hat insbesondere bei wesentlichen Auslagerungen u. a. deren laufende Uberwachung
sowie Aufgaben der Internen Revision auf die XAY ausgelagert. In diesem Zusammenhang sind
mehrere Schwachen zu monieren:
= Die von der XAY Ubermittelten (Revisions-)Feststellungen sowie ihre Kategorisierung werden
ohne nahere institutsseitige Plausibilisierung unverandert Ubernommen. Die Interne Revision
bildet sich somit nicht ausreichend ein eigenes Urteil.

= Dem Institut werden nicht durchgangig alle relevanten Revisionsergebnisse der
Auslagerungsunternehmen zwecks Plausibilisierung der von der XAY vorgenommenen
Auswertung rechtzeitig zur Verfugung gestellt.

= Es findet hinsichtlich der XAY-betreuten Auslagerungen keine Einwertung der Funktionsfahigkeit
der Internen Revision bei den Dienstleistern statt. Somit erfolgt beispielsweise keine Aussage zur
Vollstandigkeit der gepruften Themen.

= Zudem findet kein revisionsseitiger Abgleich statt, inwiefern nicht abgestellte Mangel in den
Risikoinformationen fiir die IKS-Uberwachung der Dienstleister von der XAY behandelt werden.

" Gemaly BT 2.1 Tz. 3 MaRisk kann die Interne Revision des Instituts im Fall von Auslagerungen auf ein
anderes Unternehmen auf eigene Prufungshandlungen verzichten, sofern die anderweitig
durchgeflhrte Revisionstatigkeit den Anforderungen in AT 4.4.3 und BT 2 MaRisk genugt. Die Interne
Revision des auslagernden Instituts hat sich von der Einhaltung dieser Voraussetzungen regelmalig zu
uberzeugen. Die fur das Institut relevanten Prufungsergebnisse sind an die Interne Revision des
auslagernden Instituts weiterzuleiten. Durch die aufgezeigten Schwachen im Zusammenhang mit den
von der XAY-betreuten externen Dienstleister werden die Anforderungen nicht vollumfanglich erfullt.
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Informationssicherheitsmanagement '
- Zusammenfassung (= Baustellen)

“ Hauptkritikpunkte
= Der Informationssicherheitsbeauftragte ist nicht unabhangig.

= Die Richtlinien/Sicherheitsrichtlinien/Konzepte sind nicht vollstandig und/oder
stehen im Widerspruch zur Informationssicherheitsleitlinie.

= Es findet keine Uberpriifung der Vorgaben in den Richtlinien und deren
konkrete Ausformulierung in den Arbeitsanweisungen und technischen
Konzepten der 1st-Line sowie deren Umsetzung in den IT-Systemen statt =>
Internes Kontrollsystem

= Es werden keine bzw. nur unzureichenden Uberpriifungen der
Sicherheitsmalinahmen durchgefuhrt.

= Es finden keine bzw. unzureichende SchulungsmalRnahmen zum Thema
Informationssicherheit statt.

= Der Informationssicherheitsbeauftragte ist nicht bzw. nur unzureichende in
den Managementprozess zu den Themen Auslagerung und
Notfallmanagement eingebunden.
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Informationsrisikomanagement '
- Zusammenfassung! (= Baustellen)

“ Anforderungen an den SollmaRhahmenkatalog
= objektiv Uberprufbar
= Soll-Ist-Abgleich muss moglich
= Sachkundige Dritte mussen sich in angemessener Zeit einlesen konnen
= [Institutsspezifisch!
= Verprobung auf den (instituts)relevanten Standard (!)
= Malinahme muss umsetzbar sein / Einbindung Fachbereiche

= Risikoorientierte Umsetzung moglich (Art, Umfang und Turnus)
aber: Begrundung muss nachvollziehbar und plausibel sein
Stichwort: Expertenschatzung

= [bei Auslagerung!] Detailausgestaltung muss bekannt sein und mit eigenen
Anforderungen verprobt sein ... Was macht mein DL?

= Funktionsfahigkeit und Wirksamkeit der Kontrolle bzw. Schutzmaflinahme
muss sichergestellt sein

= Laufende Uberwachung auf Sinnhaftigkeit bzw. Arbitrage
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Security Information & Event Management '
- Zusammenfassung! (= Baustellen)

® Hauptkritikpunkte

= Es ist nicht definiert, wann es sich um ein Sicherheitsrelevantes Ereignis
handelt.

= Es liegt keine vollstandige und/oder qualitatsgesicherte Infrastrukturanalyse vor.

= Es existieren keine Richtlinien, welche Informationen zu sammeln sind
(Loggingkonzept).

= Die Logdateien sind nicht manipulationssicher abgelegt.

= Es erfolgt keine bzw. unvollstandige Auswertung der Loginformationen.

= Die Bewertung der Risiken (z. B.: noch nicht vorliegenden Auswertungsregelin,
noch nicht angebunden Systemen) erfolgt nicht

= Die Steuerung der Bearbeitung der sicherheitsrelevanten Ereignisse erfolgt nicht
durch bzw. unter Beteiligung des Informationssicherheitsbeauftragten.

= Eine korrelierte Auswertung von einzelnen sicherheitsrelevanten Ereignissen
und /oder Incidents und Problems erfolgt nicht.

= Es gibt keine Regelungen fur die forensische Auswertung.
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